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(S) Multiprozessor-Tracekonzeptfur System on Chip Anwendungen 

@ Es wird ein Multiprozessor-Tracekonzept vorgeschla- 
gen, bei dem die Instruktionen und Daten mehrerer Pro- 
zessoren, die in etner System on Chip Anordnung auf ei- 
nem Halbleiterchip angeordnet sind, nachverfolgt wer- 
den konnen. 
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Beschreibung 




Der Anmeldungsgegenstand betrifft ein Verfahien zur 
Nachverfolgung von Datenzustanden und Instniktionen in 
einer Anordnung, in der dn Halbldterchip mehrere Prozes- 
soren aufweisi. 

Sind mehrere Prozessoren auf einem Chip untergebracht 
und miteinander vemetzt, kommt. es zu einer logischen und 
zeitlichen Koppiung der Prozessoren. Diese Iktsache ver- 
Langt nach TcsUndgUchkcitcn, die cine ganzhcitlichc, die 
Wechselwirkung der Prozessoren unlereinander beriicksich- 
tigende Detrachtung ermogLichen. 

Bei System on Chip Archttekturen (SoC) sind verschie- 
dene Komponenten, z, B. Mikroprozessoren, RAMs und 
komplcxc HW Control Logik auf cincm Chip untcigcbracht. 
Utu ein SoC Design zu leslen, ist es unabdingbar in den 
Chip ''hineinschauen" zu konnen, d. h. interne Datenstrbme 
aufzuzeichnen. 

Um den Testanfordeningen zu genugen, miissen im allge- 
meinen die DatenstrOme der einzelnen Komponenten paral- 
lei geUraced werden konnen. Insbesondere wenn mehrere 
Prozessoren auf einem Chip integriert sind, eigibt slch die 
Testanforderung. den Prognunmablauf (Software) in den 
Prozessoren parallel beobachten zu kdnnen. 

Dcrzcit ist kcinc Multiprozcssor Trace L5sung bckannt. 
Die aktuellen Prozessorarchitekturen sehen nur einen Single 
Prozessor Trace vor, d. h. es kann entsprechend dem Stan- 
dard wahlweise immer ein Prozessor der Multiprozcssor 
Hattform getraced werden. 

Dem Anmeldungsgegenstand Hegt das Problem 
grunde, ein Konzept zuiu Tracen von mebreren Prozessoren, 
die auf cincm Halblcitcrchip angcordnct sind, .anzugcbcn. 

Das Problem wird durch die Merkmale des Anspruchs 1 
gelost. 

Der Anmeldungsgegenstand bietet ein Multiprozessor- 
Tracekonzept, das in einer Muiuprozessor-Anoninung die 
HerausfUhrung von Inhalten der Program Counter als auch 
der Daleninballe aurweisl. 

Der Anmeldungsgegenstand erfiillt die Testanforderung, 
wonach in mebreren Prozessoren die in den jeweiligen Pro- 
zessoren verarbeiteten Daten (Prozessor Bus) und auch wei- 
tcrc Datcn dor vcrarbcitcndcn HW Logik nachvcrfolgbar 
sind. 

Der Anmeldungsgegenstand stellt beim Tracing von In- 
stniktionen und Dateninhalten verschiedener System on 
Chip Komponenten einen zeitlichen Bezug zwischen den 
bctrachtctcn Traccqucllcn her. 

Die Verwendung einer einzigen IVacesteuerung iiir meh- 
rere Prozessoren auf dem Chip mil Speicherungszugrififen 
nach dem FEFO-Prinzip ist nicht mit einem Synchronisati- 
onsmechanismus und damit auch nicht mit einer Interpro- 
zessorkommunikation verbunden, so daB der Tmplementie- 
rungsaufwand fiir diese genannten Mechanismen entfallt. 

In einer besonderen Ausfuhnmgsform wird der Inhalt ei- 
nes Program Counters uber eine sUuidardisierle EJTAG- 
Schnittstelle herausgefuhrt 

Vorteilhafte Weiterbildungen des Anmeldungsgegenstan- 
des sind in den Unteranspriichen angegeben. 

Der Anmeldungsgegenstand wird im folgcndcn als Aus- 
fiihrungsbeispiel in einem zuin Versiandnis erforderlichen 
Umfang anhand von Piguren n^er erlautert. Dabd zeigen: 

Fig. 1 das anmeldungsgem^e Multiprozessor-Tracekon- 
zept und 

Fig. 2 das anmcldungsgcm^fic Multiprozcssor-Tracckon- 
zept in einer System an Chip Anordnung. 

In den Piguren bezdchnen gleiche Bezdchnungen glei- 
che Elemente. 

Unter Tracen wird die Abfrage des Datenzustandes an ei- 
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• -T-^fCTfestimmten Abfragestelle TAP (fUr: Trace access point) 
zur Auswertung des Datenzustandes verstanden. 

Der Anmeldungsgegenstand bezieht sich auf eine System 
on Chip Anordnung SoC, in der verschiedene Komponen- 
ten, z. B. Mikroprozessoren, RAMs und komplexe HW 
(Hardware) Control Logik auf einem Chip angeordnet sind. 
Fig. 1 zeigt ein aimieldungsgemaBes Multiprozessor-Trace- 
konzept, bei dem Instruktionen (Pm_l bis Pro_n) von n ver- 
schiedenen Prozessoren und Dateninhalte (Dat_l bis 
Dat_m) von ra untcrschicdlichcn Prozessoren (m < n) her- 
ausliihrbar sind. 

GemaB einer ersten Ausgestaltung werden die Informa- 
tionen der Tracequelten der zeitlichen Reihenfolge ihrer 
Entstehung entsprechend in einzelne Telegramme TT zu- 
sammcngcfaSt, die nacheinandcr zur Traccstcucrung TC 
(iLir: 'lYace Control) uberlragen werden und dort nach dem 
FIFO-Prinsdp gespeichert werden. Dabei wird jede Quelle 
(Pro_l bis Dat_m) durch ein Tracetelegramm TT reprasen- 
tiert; bei dieser Methode werden die Informationen mit der 
Frequenz fi = (n+m)fpro2 von der Tracesteuereung zum 
lYaceinlerface TI uberlragen, siehe auch Fig. 1 (fproz (^nt- 
spricht der Prozessorbusfrequenz, die im einfachsten Fall 
gleich der Program Counter Frequenz ist). 

In einer anderen Ausgestaltung sind die Instruktionsinfor- 
mationcn ProC_l. . J^roC_n (Program Counter) der n Pro- 
zessoren (Proz. 1. . .Prozi n) zu einem ersten Telegramni 
und die Dateninhaltsinformationen Data_I. . .Data_n (Da- 
tenwerte, Adressen, Controlsignale) der m Prozessoren zu 
einem zweiten Tblegranun zusammenfaBbar. Diese Me- 
zu- 30 thode hat den Nachteil, daB n parallele T^eitungen zwischen 
der Tracesteuerung und dem 'IVaceinterface zur Vertiigung 
gcstcllt werden miissen; sic wcist jcdoch den Vortcil auf, da6 
die Informationen nur mit der Frequenz fz = 2fproz Ubertra- 
gen werden miissen, siehe Fig. 2. 

Cianz allgemein ist das Produkl P = If aus der Anzahl 1 
der parallelen Leitungen zwischen IVacesteuerung und 
Traceinterface und der Frequenz f, mit der diese Daten tiber- 
Uragen werden, konstant. 

Die Jumps and Branches Program Counter werden paral- 
lel in einem Zeitschlitz an das Trace-Interface TI gesendet. 
Das A^ederherstelien des Programmablaufs wird in der ex- 
tcrncn Nachvcrarbcitungs Software gcmacht (Program 
Counter Recovery). ZusaLzlich werden gemass des oben zi- 
derten Verfahrens die Daten/Address Busse der Prozessoren 
fiber das Trace interface TI tibertragen. In der Nachverarbei- 
tung sind dem Multiprozcssor Programmablauf die entspre- 
chcndcn Datcn zuordcnbar. 

Dadurch, daB jede IVacequelle eine eigene Kennung 
(Source identifier) besitzt, die im IVacetelegramm cocUert 
wird, ist eine nachtrSgliche Identifizierung der jeweiligen 
Quelle in der Analysephase, aufierhalb des Chips durchge- 
fQhrt, moglich. 

Die Speicherung der Tracetelegraimne nach dem FIFO 
Prinzip garantiert, daB die reladve zeitliche Reihenfolge der 
auCgetretenen Ereignisse nicht verandcrt und daiuil nicht 
verfalscht wird. ^ - 

Da fUr die Auswertung der Traceergebnisse die relative 
zeitliche Ordnung der Traceinformationen ausreicliend ist, 
kann auf cine Vcrgabc von Zcitstcmpcln in den Tclcgram- 
men verzichtet werden. Die Verwendung einer einzigen Tra- 
cesteuerung auf dem Chip mit Speicherungszugriffen nach 
dem FIFO-Prinzip ist demnach nicht mit einem Synchroni- 
sationsmecbanismus und damit auch nicht mit einer Inter- 
prozcssorkonununikation vcrbundcn, so daB der Implcmcn- 
tierungsaufwand tur diese genannten Mechanismen entfal- 
len kann. Wurden hingegen bei spiels weise 2 Tracesteuerun- 
gen eingesetzt, so daB eine Prozessorgruppe die erste und 
die iibrige Gruppe die zweite Tracesteuerung verwendetcn. 
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raOfite fUr eine Synchronisation der lYacesteueningerT^t^ • f dadurch gekennzeichnet, daB die einzelnen Prozesso- 

sorgt werden, damit deren Informationen miteinander zeit- — " — — ^ 

lich veiglichen werden kdnnten. 

Durcb die "Start/Stop^-Einnchtung (siehe auch Fig. 1) ist 
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ren, deren Daten/Instruktionen nachverfblgt werden, 
selekderbar sind. 



eine Selektion und Aktivierung/Deaktivierung unterschied- 
licher IVacequellen vomehinbar. Die Dalen Data und In- 
struktionen einer Ab&agestelle werden bei bestimmten Sy- 
stentparametem einschaltet oder ausschaltet (beispielRweise 
schaltet die "Start/Stop^-Einrichtung ein, wenn Fehierbedin- 
gung crfullt). 

Nachdeiii die InstruklionsinTormalionen (Progrdiu Coun- 
ter der unterschiediichen Prozessoren) und die Dateninhalt- 
sinformaiionen herausgefiihrt. sind, kann mit. Hilfe im Han- 
del verfiigbarer Tracesoftware (beispielsweise der Firmen 
IBM Microelectronics, LSI Logic, NEC Electronics, . . .) 
der Piograuun{lufi der n Prozessoren rekonsUruierl werden. 

Da durch das bier beschriebene Konzept jedoch zusatz- 
iich auch die Dateninhalte zur \%rfUgung stehen, kann nun- 
mehr jeder rekonstruierten Instrukuon auch der dazugeho- 
rige Dateninhalt zugeordnet werden. Voraussetzung ftir die 
vollsiandige DurchHihrung der Zuordnung von DaLeninhal- 
ten zu Instrukdonen ist, daB alle Bussysteme tiber die die 
Daten Ubertragen werden, auch getraced werden. Wrd bei- 
spielsweise das Bussystem zum Level 1 Cache nicht getra- . 
ccd, so fchlcn ftir die Auswcrtung die hicrtibcr tibcrtragcncn 
Dateninhalte, so dafi es zu LUcken in der Zuordnung von In- 
strukdonen und Dateninhalten kommt. ' 

Dadurch, daB alle Program Counter und Dateninhalte al- 
ler Prozessoren in der richtigen zeitUchen Reihenfolge her- 
ausgefiihrt werden, kdnnen die ProgramniflUsse inclusive 
zugehoriger Dateninhalte aller Prozessoren im korrekten 
zcitUchcn Bczug zucinandcr rckonstruicrt werden. 

Das HFO wird Uber die mit AnschlUssen des SoC verbun- 
dene Schnittstelle TI an ein Aufzeichnungsgerat, das durch 
ein mit entsprechender Software ausgestattetes Datenverar- 
beitungsgerat PC (fUr: Personal Computer) gegeben sein 
mag, ausgelesen. Die Traceinformationen werden einer 
Analyseeinrichlung Ana zugefuhil, in der eine Analyse des 
Programmflusses und der Progranundaten erfolgt. 

Patentanspruche 
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1. Verfahren zur Nachverfolgung von Dalenzustanden 
und Instrukdonen in einer Anordnung, in der ein Halb- 
leiterchip (SoC3 melirere Prozessoren (1. . .n) aufweisl, 
demzufolge 

- die Datcn (Data_l. . .Data_m) und die Instruk- 
donen (ProC_l bis ProC_n) der mehreren Prozes- 
soren jeweils mit einer ihre jeweilige Quelle be^ 
zeichnenden Kennung versehen werden und in der so 
Reihenfolge, wie sie auftreten, in einen als FIFO 
organisiertcn Speicher eingeschrieben werden, 

- der Speicher iiber eine Schnittstelle (ri) ausles- 
bar ist. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, dafi die zeitgleich zugehdrigen Daten und Instruk- 
donen eines jeweiligen Prozessors in einem jeweiligen 
Tracetelegranun abgespeichert werden. 

3. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB von mehreren Prozessoren die zeitgleich auf- 
tretenden Daten in einem Datcn-Tracetelegramm und 
die zeitgleich auftretenden Instruktionen in einem In- 
struktionen-Tracetelegramm abgespeichert werden. 

4. Verfahren nach cincm der vorstchcndcn AnsprOchc, 
dadurch gekennzeichnet, daB die Instrukdonen uber 65 
eine EJTAG-Schnittstelle in den Speicher geschrieben 
werden. 

5. Veifahren nach einem der vorstehenden Ansprliche, 
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